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La politica per la Sicurezza delle Informazioni

La politica per la sicurezia per le risorse incluse nel 5GSI ¢ quella di proteggere tali risorse dalle minacce (interne, esterne,
deliberate, accidental) che possono comprometterle, garantendo primariamente che la Riservatezza, Fintegrita e la
Disponibilita delle informazioni.

In particolare, per tutli i sistemi sotto 565, I'erganizzazions si impegna affinché:

Le informazioni siano accessibill esclusivamente alle persone autorizzate, sia interne che esterne al'azienda,
parantendo livelll di servizio e complessith campatibili con | requisiti funzionali del sistemi interessati;

Qualungue sia il formato delle Informazioni trattate, sia garantita la loro disponibilit, integrith ¢ riservatezza nel
rispetto dei requisitl legeslativi applicabili;
Sia effettuato un monitoraggio costante nel cambiamento degli asset e della teenologia al fine di identificare
tempestivamente nuove vulmerablics;
Sia effettuato un costante aggiornaments sui siti specializzati in tematiche i siewrerss e forum per la pronta
individuazione di nugve tipolegie di minacce;
Sia prestata particolare attenzione alle variazion! dei requisiti normativi, contratiuali ed alle relative priorita in
relazione a nuovl sviluppl applicativi;

Sia garantita la continuita operativa attraverso interventi mirati, sia organizzativi che tecnodogicl, e che tall interventi
siano definitl, costantemente aggornati e periodicamente verificati;
Tutto Il persenale sia addestralo sulla sicurezra, che sia informato dell'cbbligatorieth delle politiche aziendali in
meerito e che sia altrest sensibilizrats sulle conseguenze derivanti dalla viclazione delle politiche aziendall:
Siano effettuate valutazioni pericdiche dell’efficacia del 565 e della formazione del perianale attraverso simulazioni
nell'ambite i applicazione (vulnerability assessment, penetration test, test di conoscenza delle policy e simulazioni
di violazigni delle stessa);

Slano introdotte metriche per la valutazione delle prestazicnl del sistema;

Slano separate e mansioni relative alle attivitd critiche (ad esemplo sviluppo & colfaudo con fa produzione);

Siano ridotti i pid possibile | rischi alla fonte;

Qualsiasi violarione della sicurezza, reale o presunta, sla comunicata ed investigata;
Siano prontamente identificati e gestiti gh incidenti sulla sicurezza ed attivate le autorita competenti per quelli che
hanno impatto su requisiti di legge violati;
Sia evitato Futilizzo di software non autorizzati;
Slano effettuati RIESARM| perigdic del SG51 relativamente a:

o verifica dell'attualits e dell’efficacia ded controlli applicati per le minacce 2 le vulnerabidith individuate nel piano
dil trattamento dei rischi;

incidenza dei controdli attuati sull’efficacia gestionale;

madifiche apportate dalla tecnologica (vulnerabilitd nuove o modificate, riduzione ded rischi per nuove
congscenze acquisite in base al progresso tecnalogical;

modifiche apportate alla configurazions dei sisterni sotto 5G5I;

rivalutazione periodica del rischio ed in particolare a monte e a valle di qualsiasi arione preventiva.
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Viene inoltre definita la metodologia di valutazione del rischio basata sulle linee guida della ISOAEC 27005 od sono
individuati ghi oblettiv e relativi parametri di monitacaggio per |3 gestione delle performance del sistema.
Gli oblettivi sono descritti nel decumente ISMS_Obiettivi di sitema.

La responsabilitd dell'istituzione e della gestione del SG5I & assegnata al Respensabile dedla Sicurezza delle Informazion
(Security Manager)
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